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***集团防火墙、VPN技术建议书

根据***集团现有的网络状况及对防火墙、VPN的具体需求，建议***集团中心机房采用鼎成科技的SECCN H500硬件病毒防火墙，此款产品具有高性能的病毒防护和VPN功能，而且具有很高的性价比，不但满足了商社集团现在的网络需求，而且也为以后的网络升级扩展留下了很大的空间。
一、 鼎成科技简介
广州鼎成信息科技有限公司是创立于1989年台北艾崴股份在中国内地的全资子公司，是新一代网络实时安全防御网关的技术引领厂家，是专业服务器、防火墙、VPN、监控系统等网络安全产品硬件平台提供商，协同数十位多年工作于软件行业的IT精英，而组成的高效率的软硬件开发和销售团队。艾崴自创立以来，基于核心团队的深厚技术底蕴，一直专注于研发通用计算机网络安全和网络管理产品，并积极地进行市场推广。
SECCN H系列UTM产品、G系列VPN防火墙产品、内网监控系统，顺利通过ISO9000-2000国际质量体系认证。SECCN网络终端智能管理平台获得国家信息产品部颁发的“软件产品登记证书”并通过国家公安部“计算机信息系统安全产品”认证。鼎成科技站在高新技术的前沿，致力于为市场提供安全、稳定、全面、易用的网络终端智能管理系统。

鼎成科技推出一种基于X86/ASIC硬件体系结构的新型网络安全设备－SECCN H系列病毒防火墙。SECCN系列产品除了防火墙、虚拟专用网VPN、和入侵检测／阻断的功能外，同时又把防病毒/蠕虫和内容过滤等应用层功能集中在一个专用的、简易管理的平台上，是一套完整的全方位网络与信息安全解决方案，提供了高效的处理能力。
病毒防火墙SECCN H系列拥有十二款不同产品，包括适合于个人办公环境、小型商务（SOHO）、中小型企业的产品，以及大型企业和运营服务商的千兆位防御网关。
鼎成科技成立于1999年，公司总部位于台北，在澳大利亚、加拿大、法国、德国、日本、韩国、马来西亚、新加坡、瑞典、泰国、英国及中国大陆、香港等国家和地区均设有分支机构。
二、关键技术
公司拥有11项审核的专利，SECCN H系列病毒防火墙采用了先进的行为加速和内容分析系统技术（Accelerated Behavior and Content Analysis Sys ltem-ABACASTM），包括SecX86/ASIC内容处理器和SecOSTM操作系统，突破了芯片设计、网络通信、安全防御及内容分析等诸多难点。
公司所独有的基于X86/ASIC的网络安全架构能实时进行网络内容和状态分析，在网络边界布署应用层防护措施，在维持网络传输速度的同時有效的确保了企业网络安全。SecOSTM内容操作系统是一个高可靠的、高安全的操作系统，可以保证所有的SECCN产品高效率、无阻塞的运行。SECCN的体系结构设计核心处理技术利用了智能排队和独特管道管理极大地改善了传统数据的处理速度。
三、产品简介
SECCN的基于X86/ASIC加速的SECCN™ 系列病毒防火墙产品荣获了多个奖项，是实时网络防护系统的前沿产品。产品检测并阻挡来自邮件的威胁，以及病毒／蠕虫入侵和不健康网页的Web流量。所有的检测都是在实时状态下进行，不会影响网络性能。SECCN系统采用专有的易于管理的平台，通过集中的管理平台和移动客户端软件构筑完善的安全架构。目前网络架构所面临的严峻挑战中，大部分直接源自于传统网络系统的局限性。因为这些系统缺乏支持内容处理的专用硬件，不能够突破所谓的内容处理障碍（Content ProcessingBarrier）。也就是说无法在维持网络传输速度的同時，对应用层进行信息内容扫描，监测排除各种危害的内容。SECCN研制的SECCN 产品系列则可以突破内容处理障碍，为业界在网络边界提供应用层防护设立了一套高性能低成本的新系统。该家族产品的每一款都具有管理灵活、性能全面的特性，可为企业提供多层次的防护措施，包括应用层的病毒防护、内容过滤服务以及在网络层的防火墙、入侵检测、虚拟专用网（IPSec VPN、SSL VPN）、流量管理等服务措施。
3．1 产品功能列表
病毒检测 (ICSA实验室认证)

病毒和蠕虫防御：能够100%检测、消除感染现有网络的病毒和蠕虫，实时的扫描输入和输出邮件及其附件（SMTP ，POP3 ，IMAP  ， FTP  ），在不损失Web性能情况下扫描所有Web内容和插件（HTTP）的病毒特征码。
VPN 反病毒：消除VPN 隧道的病毒和蠕虫，阻止远程用户及合作伙伴的病毒传播。
Web 内容过滤
处理所有的网页内容，阻挡不适当的内容和恶意的脚本。
Web 内容过滤： 根据URL、关键词模式匹配阻止Web站点及页面。
免屏蔽列表：允许管理员设置专门的URL或关键字不被阻断。
脚本过滤：阻止网页的插件，例如ActiveX、JavaApplets和Cookies。
防火墙(ICSA 实验室认证)

符合工业标准的状态检测防火墙， 很容易配置策略。
工作模式：网络地址转换，透明模式，端口地址转换，路由模式。
用户认证：内建用户认证数据库，支持RADIUS&LDAP认证数据库。
服务：支持近百种标准服务（例如：Netmeeting GRE 、HTTP ,OSPF），支持用户自定义服务和服务组。
时间表： 根据小时、日、周和月建立一次性或循环时间表，防火墙根据不同的时间表定义安全策略。
虚拟映射：通过把外部地址映射到内部或DMZ网络上的地址使得外部用户能够访问内部的服务器。
IP/MAC绑定： 自动进行IP与MAC地址的绑定，阻止来自IP地址欺骗的攻击。
流量控制:允许管理员定义带宽限制并且可以给特定的防火墙策略设置优先等级。
VLAN支持：利用虚拟域来支持VLAN子接口
反病毒控制：基于防火墙访问策略的细粒度病毒防御。
虚拟专用网 (ICSA 实验室认证)

在网络之间或网络与客户端之间进行安全通讯，支持工业标准的IPSec PPTP L2TP SSL。
密钥交换算法： 支持自动IKE和手工密钥交换。
硬件加速加密： 支持DES 3DES ， 和AES加密算法。
VPN客户端通过：支持IPSec 和 PPTP &L2TP客户端通过。
Hub_and_Spoke:星型VPN网络
NAT_Traversal: 穿越NAT外部网络
入侵检测系统(ICSA实验室认证)：实时的基于网络的入侵检测。
攻击数据库：用户可配置的超过1300种攻击特征库确保可靠的管理。
攻击检测： 检测已知的DOS DDOS 、攻击，以及绝大多数操作系统和应用协议的漏洞。
邮件报警： 当监测到攻击时，防火墙会同时向3个邮件地址自动发出警报。
高可用性(HA)：在失败恢复期间提供“0”中断。支持Active-Active负载共享
HA接口：可定义的“HA”高可用接口，连接两台防火墙状态失败恢复。
可靠性：冗余电源的支持确保发生电源故障时网络防御继续运行。
热交换能力：在电源发生故障时，冗余的电源能够在不中断供电的情况下快速安全的切换过来补给供电。
日志和报告：将日志记录到可选择的20G 内部硬盘、远程Syslog主机或NetIQ Webtrends 防火墙报表中心。
多种日志:流量、事件和攻击日志。
搜索功能: 可以根据关键字,来源,目的,日期和时间搜索日志记录。
管 理：易于使用的、安全的图形化和命令行界面。
快速配置模版：根据配置模版，逐步配置。
图形配置界面：通过IE浏览器进行管理。
多语言支持：支持英文、中文、日文和韩语。
安全远程管理：通过浏览器界面，使用HTTPS ，HTTP远程登录管理；还可以通过命令行界面，使用SSH,Telnet远程管理。
LCD配置管理：使用前面板简单的按键和LCD对接口地址快速设置。
命令行界面：提供Console口或安全远程连接。
SECCN™ 的病毒防火墙系列产品，是在网络边缘提供完整保护服务的专用硬件产品。基于SECCN的ABACAS™ 技术和SecX86/ASIC™ 内容处理器，SECCN™ 系列突破了内容处理障碍，提供实时的网络防御，防御基于内容的安全威胁(例如病毒和蠕虫)，还具有防火墙、VPN、入侵检测、内容过滤和流量控制功能。并且提供了高性价比、方便的和强有力的解决方案来检测、阻止攻击，防止不正常使用和改善关键网络应用的服务。
3．2 为什么定义为病毒防火墙？
传统的防火墙和VPN设备不能阻止病毒和非法的网络内容进入网络内部，他们无法解决对进入内部的邮件、文件和Web页面进行应用层检测而花费巨大系统资源的问题，所以传统的网络设备无法阻止来自网络的病毒和不适合的内容。单一的防病毒产品（包括软件或硬件）无法做到网关级的病毒扫描，并且要配置适应不同的操作系统或软件系统才能做到防病毒，也不具备网络安全的其他功能，从安全的整体性到对网络适应的灵活性都很难达到要求。
SECCN 病毒防火墙利用X86/ASIC硬件技术进行数据包内容病毒扫描， 保证了网络的性能。它能够对进出SECCN设备的数据流做实时病毒扫描处理，并且100%覆盖业界著名的Wildlist组织的病毒库，提供了用户手动、自动升级病毒库，或服务器推送式病毒库更新功能。而且SECCN还具有防火墙、VPN、NIDS和内容过滤等安全功能。所以SECCN称之为病毒防火墙，也是世界上仅有几家的基于X86/ASIC芯片技术获得ICSA认证的病毒防火墙之一。

3．3 基于网络的防病毒
互联网是一个连接全球丰富资源的大网络，它让成千上万亿的线上用户运用廉价（或免费）的资料，交换彼此的想法、直接而实时的沟通。随着互联网应用的飞速发展，用户对网络信息的依赖性也倍速增长，网络病毒也伴随着网络的发展而迅速增长，互联网的技术支持需求随之成为企业IT部门最主要的业务负担。为了保障互联网的畅通和安全，为网络全方位安全而设计基于网络的病毒防火墙（SECCN系列）无疑是IT人员的最佳帮手。SECCN病毒防火墙是网关级的安全设备，它不同于单纯的防病毒产品。SECCN在网关上做HTTP、SMTP、POP和IMAP的病毒扫描，并且可以通过策略控制流经不同网络方向的病毒扫描或阻断，其应用的灵活性和安全性将消除用户不必要的顾虑。

3．4 分区域安全管理的特色
安全域是在同一个平等的安全层次上传送流量的一组接口，域间的流量不在同一个平等的安全层次上，必须有安全策略来控制，同一安全区域内的接口可以屏蔽通信或开启通信。
SECCN安全域包含系统域定义的和用户自定义的安全域，策略引擎控制域间流量，明确列出来源和目的域的策略控制。各安全域之间不但可以自由设置工作模式 ，而且可以自由设置安全级别。
3．5 VPN功能
SECCN产品系列工业标准的VPN在两个SECCN保护的网络或SECCN与支持 IPSec、SSL、PPTP或L2TP的第三方VPN保护的网络之间建立加密流量传输隧道。VPN隧道终止后，SECCN自动地加密VPN流量，并发送内容穿过反病毒引擎。SECCN VPN的特性包括以下几点：

ICSA实验室认证
支持PPTP、L2TP、IPSec以及透明模式下的VPN

支持PPTP、IPSec远程客户端
支持IPSec安全隧道模式
支持SSL安全隧道模式

支持基于策略的VPN通信
硬件加速加密IPSec，DES，3DES，AES
HMAC MD5 或 HMAC SHA认证和数据完整性
自动IKE和手工密钥交换
SSH IPSEC客户端软件, 支持动态地址访问，支持硬件IKE

通过第三方操作系统支持的PPTP建立VPN连接
通过第三方操作系统支持的L2TP建立VPN连接
IPSec和PPTPVPN穿越使你的内部网络的计算机或子网能够连接到互联网上的VPN网关
IPSec NAT在途径NAT设备阻断的情况下建立IPSec隧道
支持HUB-and-Spoke星型VPN，该功能允许在分支机构与总部之间容易的建立VPN隧道，这样减轻了管理员在许多分支机构与总部之间维护需要安全通讯的VPN隧道
3．6 防火墙功能
SECCN系列产品防火墙都是基于状态检测技术的，保护你的计算机网络免遭来自
Internet的攻击。防火墙通过仔细地设置接口，提供了安全控制策略，甚至在复杂的情况下仍可做详细的控制。
SECCN安全策略
基于策略的反病毒和Web内容过滤
通过网络分段和细粒度的策略到达多个区域
控制输入、输出流量
对所有策略选项支持阻止、允许、加密、认证访问
基于时间的策略控制
接收或拒绝单个地址到达或发送的流量
控制个别组标准的和用户自定义的网络服务
对用户授权认证，支持基于用户的策略控制
对每个策略可以进行基本带宽、保障带宽以及优先级设置的流量控制
支持动态IP地址池，允许配置使用地址池的NAT灵活策略
基于策略的日志记录
病毒检测与蠕虫防御
  ICSA实验室认证
    能够100%检测、消除感染现有网络的病毒和蠕虫。
    实时的扫描SMTP、POP3、IMAP、HTTP和FTP流量的病毒特征码。
    可自定义扫描文件的尺寸。
    可清除隐含在ZIP、RAR压缩文件中的病毒和蠕虫。
    消除VPN隧道的病毒和蠕虫，阻止远程用户的病毒传播。
· 状态检测防火墙
ICSA实验室认证
符合工业标准的状态检测防火墙，容易配置策略。
多种工作模式，NAT地址转换模式、透明模式、路由模式。
可以根据不同的时间表定义安全策略。
内建用户认证数据库，支持LDAP、RADIUS认证数据库
支持端口映射或DMZ功能
支持IP/MAC绑定，支持流量控制
· 入侵检测/阻断
ICSA实验室认证
实时的基于网络的入侵检测/阻断
阻断已知的34种DOS、DDOS、操作系统和应用协议的漏洞攻击
检测超过1300种攻击特征库确保可靠的攻击检测管理
· 内容过滤
根据URL、关键字、词组过滤阻止WEB站点及页面
提供全球6种不同语言内容的过滤
允许管理员设置专门的URL或关键字不被阻断
阻止网页的插件，例如ActiveX Java Applets 和 Cookies

提供E-Mail过滤，针对关键字、黑名单、免过滤列表
· 管理功能
支持英文、中文、日语、韩语等多种语言
通过IE浏览器采用图形化界面快速配置
可以通过HTTP、HTTPS远程登录管理
可能通过命令行界面，使用SSH、Telnet远程管理。
提供Console口或安全远程连接
使用前面板简单的按键和LCD对接口地址快速设置
· 日志和报告
可日志记录、远程Syslog主机或NetlQ Webtrends 防火墙表中心
可记录多种日志形式，流量、事件、攻击、和内容过滤日志。
可根据关键字、来源、目的、日期、和时间搜索日志记录。
提供7种日志级别，用户自定义日志类型，将不同级别的日志记录到不同的目的地。

3．7 网络地址转换
在NAT 模式，SECCN 产品系列在内部网和Internet 之间设置了一个秘密的屏障，防火墙提供了网络地址转换来保护私有网络。NAT 模式下，你可以添加DMZ 网络来提供内部服务器给Internet 用户访问，DMZ 区是在防火墙的后面不同于内部网的独立网络。你还可以配置8 个用户自定义接口给用户提供多安全区域管理。

3．7．1 NAT 模式下的防火墙功能：
§ 防火墙防御，按照源/目的地址、服务和时间来允许/拒绝流量
§ VPN，反病毒和Web内容过滤
§ IP/MAC绑定
§ 高可用性（HA），在主SECCN工作失败后做备份的SECCN产品能够接替它继续工作。
§ 用户自定义的接口提供了多区域安全管理。
§ 记录到WebTrend 的Syslog服务器的详细日志
§ 支持基于策略的NAT配置
3．7．2透明模式：
当一个预先设置好使用公共地址的网络需要防火墙保护时，透明模式提供了更快捷更简易的安装，防火墙的内部网接口和外部网接口能够共存于两个相同的网络中，因而，防火墙可以在不需要对已有网络进行任何改动的前提下将其接入到网络中的任何一点。数据包到达SECCN 后会快速转发到正确的网络端口，同时防火墙策略防止对网络的未授权访问。透明模式下同样提供了完善的防火墙保护功能（NAT 地址翻译和VPN 加密功能除外）
3．8 网络入侵检测
SECCN 产品内置的NIDS 系统，可以防护包括以下内容的超过1300 多种
方式的攻击：
§ 分布式拒绝服务攻击 (DDoS)
§ SYN 攻击
§ ICMP Flood

§ UDP Flood

§ IP 碎片攻击
§ 死 Ping 攻击
§ 泪滴攻击
§ Land Attack

§ 端口扫描攻击
§ IP 源路由
§ IP 欺骗攻击
§ Address Sweep Attack

§ WinNuke 攻击
• CGI 脚本漏洞，包括 Phf, EWS, info2www, TextCounter, GuestBook,Count.cgi, handler, webdist.cgi,php.cgi, files.pl, nph-test-cgi,nph-publish, AnyForm, FormMail等
• Web Server 攻击
• Web Browser 攻击，包括URL, HTTP, HTML, JavaScript, Frames, Java,

ActiveX

• SMTP (SendMail) 攻击
• IMAP/POP 攻击
• Buffer Overflow

• DNS 攻击，包括Bind 和 Cache

• Trojan Horse 攻击，包括 BackOrifice 2K, IniKiller, Netbus, NetSpy,

Priority, Ripper, Striker, SubSeven

一旦SECCN 发现其中一种攻击，该攻击就会被记录到攻击日志中，包括攻击主机地址和端口、时间以及攻击方式，用户可以选择是否开启相应的入侵检测选项，同时可以通过日志信息连接到相关网站资源了解攻击说明。

3．9 WEB 内容过滤
SECCN 产品家族提供了三种中高性能的内容过滤方式，包括URL 过滤，关键字阻塞 ， 脚本 过滤。这些特性作为网络层服务提供WEB 内容过滤(HTTP)。
3．9．1 URL 过滤
§ 包括基本的 URL 数据库(SquidGuard)， 有50 多万个URL

§ 用户定制化的数据库
§ 从管理接口上传和下载限制的URL 列表
§ 选择URL 进行阻塞
§ 可定义的用户反馈信息
3．9．2 关键字阻塞
§ 多个单词或词组过滤
§ 完全用户化的关键字列表
§ 单字节和双字节的词语过滤
§ 自动上传和下载限制的词语
§ 可定义的用户反馈信息
3．9．3 脚本过滤
§ 允许或拒绝 Java applets, Active X, Cookies 和Malicious Scripts
3．10  可升级的病毒保护
病毒和蠕虫防御在网络边界处提供，在web 流量 (HTTP), email 流量(SMTP,

POP3, 和IMAP)和安全域之间对以下的类型文件进行信息检查。
§ 执行文件Executable files (exe, bat, and com)

§ Visuan basic 文件Visual basic files (vbs)

§ 压缩文件Compressed files (zip, gzip, tar, hta, and rar)

§ 屏幕保护文件Screen saver files (scr)

§ 动态链接库Dynamic link libraries (dll)

§ MS Office 文件 MS Office files

§ 过滤可定义的附件文件类型，支持通配符配置
§ 可定义的用户化反馈信息
SECCN 产品上的病毒检查可以配置成过滤特定目标文件，检测特定病毒代码或不做病毒检测。 用户可以选择先进行特征扫描，然后进行特定文件过滤。在网络边界处进行病毒扫描的好处是在数据进入内部网络之前清除威胁， 使系统管理员从繁重的工作中解脱出来，在传统的方式下，管理员必须检查每一个主机的病毒软件是否更新，如果有一个主机被感染，整个网络都会面临崩溃的危险。病毒扫描同样在所有的VPN 解密数据流根据协议进行扫描，网关-网关和客户-网关病毒保护在通道终结后进行检测。
3．11 独特的内容过滤
SECCN的内容过滤不同于传统的基于主机系统结构内容处理产品，在SECCN设备内
没有硬盘，是网关级的内容过滤，是基于ASIC芯片硬件技术实现的。SECCNASIC内容处理器包括功能强大的特征扫描引擎，能使很大范围类型的内容与成千上万种关键词或其它模式的“特征”相匹配。具有根据关键字、URL或脚本语言等不同类型内容的过滤，还提供了免屏蔽列表和组合关键词过滤的功能。

 3．12 基于网络IDS 的/IDP功能
SECCN网络入侵侦测/阻断系统(NIDS/IDP)是一种实时网络入侵检测传感器，它能对外界各种可疑的网络活动进行识别及采取行动。NIDS使用攻击特征库来识别超过1300多种的攻击。为通知系统管理员有攻击，NIDS将此攻击及一切可疑流量记录到攻击日志中，并根据设置发送报警邮件。SECCN可定期更新攻击数据库。您可下载并手动安装攻击数据库。也可设置SECCN自动查询和下载更新的IDS 数据库。SECCN NIDS/IDP 可以检测并阻断多种类型攻击，例如拒绝服务攻击（包括Smurfflood，TCP SYN flood,UDP flood 和 ICMP flood，Ping of Death，Tear drop等）。
3．13 VPN远程客户端软件
SECCN Remote VPN Client是远程VPN客户端软件，使用了工业标准的IPsec加密和认证和因特网密钥交换（IKE）管理技术。IPSec客户端软件，安装在Windows主机（桌面或笔记本电脑）或工作站上，目的在于保护基于IP的通信，简化对网络、设备、公共或非信任网络中其它主机的安全远程接入。通过采用IPSec协议和第二层通道协议（L2TP），实现安全性。
SECCN的远程VPN客户端软件的独特之处是带有个人防火墙（Personal Firewall），保护远程客户免受攻击和恶意流量，防范网络后门攻击，有条件地过滤进出流量，并提供IPsec数据加密前和IPsec数据加密后过滤。借助防火墙的功能， 网络确保只有经过选择的流量和应用才能允许进入和离开VPN。同时，网络地址转换技术保证了远程VPN客户端与已有的防火墙和网络地址转换系统可以容易地集成。VPN集中管理使管理员能从中心控制和改变安全策略。
四、X86/ASIC 硬件体系结构

4．1 系统结构
SECCN 设计为传送千兆位吞吐量，并优化为第七层， 以及第二层和第三层包处理。 系统由以下四个主要部分组成：
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               SECCN 内容处理硬件体系结构

1) 内容处理加速模块Content Processing Acceleration

Module(CPAM)–SECCN 中有两个部件，每一个由一个ASIC CP-1 内容处理芯片和一个内容处理加速单元(CPAU) 组成。 CPAU有一个专用的内容检测处理器， 它与其它专用硬件一起， 优化为强化内容搜索， 模式识别， 和数据分析 – 大多时间消耗在病毒扫描， 内容过滤和基于网络的入侵检测。 ASIC 芯片包含一个专利的内容处理引擎， 以及加密加速引擎和内置的防火墙策略引擎。这些引擎分别处理防病毒和蠕虫探测、 NIDS特征探测， DES、 3DES、AES加速加密、 NAT 和执行防火墙策略。CPAM 模块有专用的快速存储器，所以很少要求通过总线与管理模块中的系统内存相交互。 正是由于这一有效的数据流动体系结构， SECCN 能达到应用层内容处理的高吞吐量。
2) 管理模块 Management Module(MM) - MM 是基于ASIC体系设计。 管理模块的功能是流程控制， 和处理不能被内容处理加速模块有效处理的包和流量。MM还支持各种管理接口和相关的功能（GUI，CLI, SNMP等）。
3) 背板总线模块 Backplane Bus Module(BBM) - BBM由数据通道(Datapath)和管理总线组成。 这一模块的特点是多总线设计， 它控制在两条不同的总线上发生的信息和数据交换 – 控制在管理通道（ Management path）上的信息流程，和数据通道上模块行程之间的数据交换， 以提供多Gbps负载流量能力。 这一设计导致了在不同模块之间的高效率通信。
4) 接口模块 Interface Module(IM) - 支持输入/输出接口， 包括 3个10/100Base TX 端口。 流量通过这些物理接口进入和离开SECCN系统。根据流量的特点，包被路由到管理模块或内容控制处理加速模块去处理。以下一段介绍内容处理模块， 并说明SECCN 如何通过独特设计的硬件加速来达到应用层处理的高性能。
4.2 内容处理加速引擎：CP1 内容处理器
ASIC–CP1内容处理器与OS操作系统一起， 组成了技术的核心。ASIC–CP1由高性能数据流加密和内容扫描加速组成， 在单个芯片上提供了综合的内容处理解决方案。CP1内容处理器利用模块设计，包含有四个数据处理引擎：
★ 特征扫描引擎
该引擎支持高速扫描病毒， 蠕虫和入侵攻击特征以及被禁止的内容。键的部件是模式匹配模块， 它将文件的一个一个字节， 与表示病毒、蠕虫和入侵攻击存在或黑名单上的内容的数据库相匹配。
病毒和蠕虫特征存储在专用的高速存储器中， 它直接被ASIC CP1存取， 而任何数据不在数据通道上传输。这一方法将扫描活动与包传输完全隔离， 从而SECCN 能在支持应用层处理时不降低系统性能。
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当流量从一个应用层协议HTTP, SNMP, POP3 IMAP之一 传到达时，OS将包导向到ASIC芯片， 它在专门的扫描存储器中将包组合为文件。ASIC扫描引擎将数据与直接与它连接的高速存储器中的特征数据库匹配。 一旦扫描完成，ASIC与管理模块接口， 告示扫描的结果， 并接受下一批数据。操作在被检测有攻击时进行， 或者整个文件被扫描时进行。

★ 加密引擎
ASIC CP1 提供高性能加密引擎， 支持DES, Triple-DES, AES加密。Triple-DES的吞吐量高达600Mbps.

★ 安全策略引擎
这一子系统提供包和协议的分隔(parsing)，是能快速对策略匹配包流程的关键。策略引擎处理防火墙功能， 例如地址翻译和状态检测， 管理包的重新组合和分裂。
★ 内容处理加速单元（CPAU）
内容处理加速单元（CPAU） 是作为一个额外的加速引擎， 进一步加速应用层处理。CPAU功能上与ASIC类似。OS 能智能地将内容处理、数据加密和安全策略处理的任务分别在ASIC和CPAU之间分配。

CPAU在建立和管理会话相关的强化处理任务中担负着重要的角色， 包含了公共密钥 (public Key Cryptography) 引擎 ， 以加速密钥的产生和改变。CPAU是可编程的并可用软件升级的, 以便适应新的算法和应用。
4.3 高可靠性
SECCN 是为满足大型企业和运营服务商设计的， 高可靠性是设计中最重要的考虑因素。
☆在部件级， 使用高质量部件， 部件均由获得ISO-9000认证的提供商提供
☆利用误差检测和校正存储，以防止存储故障
为了保证最大的可靠性， 可将SECCN 配置为冗余、高可用性模式， 如OS一节所述。 热备份单元使得在单元发生故障时能维持当前的会话。
五、 数据流处理
SECCNASIC内容处理器包括功能强大的特征扫描引擎， 能使很大范围类型的内容与成千上万种“特征”、 入侵攻击、 关键词或其它模式的“特征”相匹配。 SECCNASIC还包括加密加速引擎， 以支持高性能VPN加密和解密。SECCN网关， 能“看到”隧道内部，防止有害成分进入专用网络，不然它们会不受检查而通过隧道。 另外， SECCNASIC芯片包含了加速数据包头分析（对防火墙处理和入侵检测）的硬件引擎，以及支持流量管理的流程管理引擎。
SECCN 系统通过扫描内容协议中所载的信息， 保护基于内容的攻击，例如病毒和蠕虫， 并防止网络遭受不想要的邮件和不合适的内容之渗入。 内容协议携带web流量（HTTP）和邮件流量（SMTP, POP3, IMAP）。 当SECCN接收到网络流量时，内容扫描即开始， 并将所有的内容协议流量导向到TCP/IP栈。 高性能的由硬件辅助的TCP/IP栈控制所有的内容协议处理。 当内容流一开始被接收时，TCP/IP栈先建立到客户端(client)和服务器端(server)的连接， 以开始传输数据包。然后栈接收数据包， 并将它们转换为内容流(content stream)。
内容流按照它们的业务类型而被分开， 送到一个相关的命令分析程序(parser)。 有一个命令分析程序专门用来理解每一个内容协议。 命令分析程序分析内容流的内容， 这里面有可能包含了病毒/蠕虫、 禁止的内容或其它攻击性内容、 网络入侵等。例如， 如果内容流是HTTP流， 命令分析程序扫描上传和下载的文件。 如果内容流是邮件流， 命令分析程序扫描邮件附件或嵌入的代码。 如果数据流包含上传/下载的文件或邮件附件， 依据策略的配置,决定是否送入病毒扫描引擎。 所有其它内容则被路由到内容过滤引擎； 如果用户选择了内容过滤功能,则扫描引擎是开启的， 数据流则根据内容过滤的设置，或者被过滤掉，或者允许通过。
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当病毒扫描引擎接收到一个新的内容流时，它对可能含有病毒和蠕虫的目标文件的数据流扫描。 病毒扫描引擎对所有使用HTTP上传/下载的文件或邮件的附件进行扫描。 病毒扫描引擎扫描检查目标文件， 可能是可执行文件（exe, bat,com）， visual basic文件(vbs)， 压缩的文件（zip, gzip, tar, hta, rar）， 屏幕保护文件（scr）， 动态链接库文件(dll)， 或MS Office文件格式等。
大多数HTTP文件和邮件的附件使用多应用因特网邮件扩展 MIME（Multipurpose Internet Mail Extension）格式。 病毒扫描引擎能够分析MIME文件，而查找目标文件。所有被病毒引擎发现的文件都被阻挡，然后根据SECCN病毒引擎的保护设置来进一步的处理。
SECCN 采用状态检测的方式对所有会话进行检查，避免了数据流的安全隐患。当 一个数据包到达防火墙接口时，马上被网络层拦截，系统执行包格式和数据帧的有效性检查，如果数据帧无效，则丢弃。例如MAC 地址为全零状态。如果数据包有效，系统在会话表中查找，看是否属于原有会话的一部分（尽管UDP 数据包是无连接的，但OS 建立了一个“假冒会话”来代表每一个唯一的UDP 数据流。
5．1 如果会话已经存在，系统检查TCP的序列号和标识域代码，确保本会话属于原来的一部分。举例，一个无效的序列号可能表示一个会话的劫持。系统校验这个会话中最后接受的数据包的序列号在64，000 (16 bits)范围内。数据包通过检查后传输到路由引擎和策略引擎进行处理。
5．2 如果会话不存在，数据包将被分类，系统必须查找策略来确定 数据包下一步的处理流程,如果发现匹配策略成功，则建立一个新的会话入口，根据前面所描述的控制流程继续处理。
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六、SECCN系列硬件防火墙的技术特点及优势
●性能强大
传统的防火墙和VPN设备不能阻止病毒和非法的网络内容进入网络内部，他们无法解决对进入内部的邮件、文件和WEB页面进行应用层检测而花费巨大系统资源的问题，所以传统的网络设备无法阻止来自网络的病毒和不适合的内容。
●安全稳定
SECCN病毒防火墙系列基于ASIC硬件体系结构，采用先进独特的行为加速处理和内容分析系统技术（ABACAS），它克服了传统安全类产品在内容处理上的障碍，突破了以往芯片设计、网络通信、安全防御及内容分析等诸多难点。
SECCN病毒防火墙利用ASIC硬件技术进行数据包内容病毒扫描，保证了网络的性能。它能够对进出SECCN设备的数据流做实时病毒扫描处理，并且100%覆盖业界著名的WILDLIST组织的病毒库，通过策略控制流经不同网络方向的病毒扫描或是阻断，提供了用户手动、自动升级病毒库，或服务器推送式病毒库更新功能。SECCN还具有防火墙、VPN、NIDS和内容过滤等安全功能。
SECCN系列防火墙独有的行为加速处理和内容分析系列技术（ABACAS），包括FORTIASIC内容处理器和FORTIOS操作系统，提供了实时的内容处理。FORTIASIC内容处理芯片系列包括强大的具有专利技术的扫描引擎，对数据包和文件进行模式匹配，在保证高性能的流量下阻止多样化的内容攻击。FORTIASIC芯片同时包括集成的密钥加速引擎，保证了线速的数据加密和认证，具有VPN功能。集成的VPN使SECCN能够高速处理加密/解密数据。FORTIOS内容处理操作系统是一个高可靠的、高安全的操作系统，可以保证所有的SECCN产品高效率、无阻塞的运行。
●多种认证
获得国际著名的ICSA四项认证，为世界唯一厂商，
获得国家信息安全测评认证中心证书
通过国家计算机病毒防治中心检验中心测试
2004年3月，SECCN 3000荣获《计算机世界》企业级千兆防火墙“推荐产品奖”
2004年2月，SECCN3600病毒防火墙荣获CRN测试中心推荐产品
2004年1月，SECCN3600荣获《搜索网络》的“年度产品金奖”
2003年10月，SECCN系列荣获《VARBusiness(增值商业务)》杂志安全产品“技术革新最高奖”
2003年6月，SECCN400病毒防火墙荣获《Internet Telephony》的“编辑选择奖”
<PC MAGAZINE>亦对SECCN系列产品给予了极高的评价。
●通用性
与其它产品的兼容沟通性好。
七、SECCN H500产品优势及技术参数表
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SECCN H500是中型办公室的理想解决方案。SECCN H500支持一条WAN链路适合冗余Internet连接，还集成5个交换端口节省了外部的Hub或Switch，外部的设备直接连接到SECCN H500。2个CONSOLE端口满足将来增加设备的需要，例如连结拨号的调制解调器或其他设备。非常适合中型商业机构、远程办公室、零售店和远程宽带地点，SECCN H500提供了无与伦比的功能、速度和性价比。SECCN H500可以自动实现定期的更新，通过SECCN公司的实时响应服务器提供了持续的更新以保护网络不受病毒，蠕虫，木马及其他攻击，随时随地的安全保护。
产品优势

	提供完整的网络保护：

基于网络的病毒防御，WEB内容过滤，防火墙，VPN，NIDS功能

	基于专用的X86/ASIC硬件体系，提供了高性能和高可靠性

	保持网络性能的基础下，消除病毒和蠕虫的威胁
	自动更新病毒和攻击数据库，同时可以支持远程服务器的主动“推送”更新

	集成5个交换端口节省外部需要的switch或hub，提供了未来增加设备的CONSOLE接口
	基于WEB（GUI）的配置界面提供了多语言支持


主要的特性和益处

	特性
	      描述
	益处



	基于网络的病毒防御

（ICSA认证）
	实时检测和清除病毒和蠕虫。扫描进出的E-MAIL附件(SMTP,POP3,IMAP)和WEB流量
	在网络的边界处消除了危险的入侵

	VPN 病毒防御
	检测和清除VPN数据内的病毒和蠕虫
	防止远程用户及分支办公室网络的病毒传播

	防火墙

（ICSA认证）
	业界标准的状态检测防火墙
	安全可靠的系统防御，良好的性能和稳定性

	WEB内容过滤
	处理所有的WEB内容，可以屏蔽有害的WEB页面和代码，支持URL和关键字
	提高企业的生产力，有效利用网络资源，提供了完善的管理和监控能力

	VPN 

（ICSA认证）
	业界标准的PPTP，L2TP和ICSA 认证的IPSEC支持
	极大降低的运营及管理成本，使企业可以在Internet上构筑自己的私有网络

	NIDS（入侵检测）
	可选择的数据库（>1300）
	监控外部的攻击

	远程访问
	支持远程用户的加密访问，提供了IPSEC客户端软件
	提供了廉价的无处不在的网络服务和安全控制

	CONSOLE扩展端口
	CONSOLE端口支持将来增加包括拨号或宽带Modem设备
	可扩展性，投资保护



	集成的5个交换端口
	集成的5个10/100M以太交换端口适合直接连接到设备
	节省了外部需要的switch或hub


系统规格 

	规格说明
	SECCN H500
	
	SECCN H500

	接口
	
	E-mail通知病毒/攻击
	√

	10/100M
	7
	VPN通道监控
	√

	DMZ口
	√
	网络功能
	

	CONSOLE口
	2
	多个广域网口支持
	√

	系统性能
	
	PPoE客户端
	√

	并发会话
	50,000
	DHCP客户端
	√

	新会话/秒
	2,000
	DHCP服务器（Internal)
	√

	防火墙性能（Mbps）
	70
	系统管理
	

	168bit3DES加密（Mbps）
	20
	控制接口（RS232）
	√

	无用户数限制
	无限制**
	WebUI (https)
	√

	策略数
	500
	多语言支持
	√

	调度
	256
	命令行接口
	√

	病毒，蠕虫清除
	
	安全命令行（SSH）
	√

	基于策略控制
	√
	FortiManager系统
	√

	自动病毒更新
	√
	管理
	

	（FortiResponse响应）
	
	多管理员和用户级别
	√

	扫描smtp,imap,pop3,http

和VPN数据流
	√
	Web&TFTP方式的软件升级
	√

	防火墙模式和特性
	
	IP和管理员绑定
	√

	NAT，PAT 透明（桥模式）
	√
	用户认证
	

	状态检测，VIP
	√
	内部数据库
	√

	路由模式（支持RIP）
	√
	Radius数据库
	√

	基于策略的NAT
	√
	IP/MAC绑定
	√

	基于用户认证的策略
	√
	流量管理
	

	H.323NAT穿越
	√
	基于策略的流量控制
	√

	VPN
	
	保证带宽
	√

	PPTP，L2TP，IPSEC，SSL
	√
	最大带宽
	√

	基于策略的控制
	√
	优先带宽
	√

	通道数
	40
	尺寸
	

	加密（AES,DES，3DES）
	√
	高度
	440MM

	支持远程客户端软件

   （SSL/IPSEC）
	√
	宽度
	250MM

	支持Hub-and-Spoke
	√
	长度
	46MM

	
	
	重量
	6KG

	PPTP/IPSEC 透明穿越
	√
	电源
	

	手工密钥/自动密钥支持
	√
	直流电源
	50-60Hz 100w 

	IPSEC NAT穿越
	√
	交流电源
	160-230V 

	野蛮模式（Aggressive）
	√
	环境
	

	重播保护
	√
	操作温度
	0 – 40 ℃

	兼容主要的VPN产品
	√
	存贮温度
	-25–70 ℃

	SHA-1/MD5认证
	√
	湿度
	5 – 95%

	内容过滤
	
	
	非凝结

	基于策略控制
	√
	安全标准
	

	URL屏蔽
	√
	FCC Class A Part 15
	√

	关键字/词组屏蔽
	√
	CSA/CUS
	√

	URL免屏蔽列表
	√
	ICSA Antivirus
	√

	阻塞Java 小程序，Cookie和Activex
	√
	ICSA Firewall
	√

	入侵检测
	
	ICSA IPsec
	√

	DDOS/DOS攻击
	√
	CE
	√

	IP层攻击
	√
	
	

	用户化攻击列表
	√
	
	

	自动更新攻击数据库
	√
	
	

	日志和监控
	
	

	支持远程Syslog
	√
	

	SNMP
	√
	

	支持远程WebTrends
	√
	


八、供货时限

在双方签定合同之日一周内把合同所签定的货物交由需方指定的地点。

九、安装方式

供方按需方要求的地点进行现场安装调试，中心端设备由供方安装，各分点的VPN拨号软件供方将不对各点逐一安装，但供方有义务协助需方安装。

十、售后服务

1． 需方所购硬件设备按厂商的质保进行，对硬件实行三年免费质保

2． 软硬件及病毒/NIDS的升级从需方购买之日起（以发票时间为准）提供一个月免费服务。对于需方在使用过程中如因为是供方所提供的产品造成需方不能正常使用的，供方将在24小时之内给需方提供备用机以保证需方的正常使用至需方所购产品修好为。

3． 如果需方在使用过程中所遇到的问题在电话中不能解决的，第一年供方将提供免费上门服务，一年后将适当收取服务费。

4． 供方将免费为需方的工程师做针对供方所提供产品的技术培训，使需方工程师能够独立完成对产品正常的调试及日常的维护。并且供方将专门派认证工程师长期负责需方的技术问题以及定期回访，以保证需方工程师和供方工程师能够得到良好的沟通，使需方在使用供方所提供的产品过程中及时发现问题解决问题，从而保证需方能够正常并且良好的使用供方所提供的产品。

十一、技术支持方式
厂商技术支持
SECCN厂商为所有用户提供技术支持。用户在使用产品时遇到任何问题，均可
及时与厂商联系，技术支持热线号码为：020-87506906。电子邮箱：seccn@seccn.net
技术支持、售后服务及人员培训
厂商及各办事处有独立的技术支持服务部门。目前，已经建立了一套完整的技术支持和售后服务体系，在人员、技术和服务等多方面完全有实力满足用户的需要。可通过电话和邮件方式， 为全国范围内用户提供远程支持。针对重点客户，可组织专门的客户服务小组，及时提供优质的技术咨询、技术培训、技术实施、技术支持、故障排除、维护支持等综合服务。
服务组织结构
厂商建立了以广州为中心，以SECCN在中国的二级服务中心，辐射全国的客户服务技术咨询和技术支持中心。深圳、北京、上海、武汉、杭州和各办事处技术支持中心直接参与技术实施、用户咨询培训和产品维护服务。
技术咨询和培训
为客户的技术人员提供技术咨询服务和培训，包括网络安全常识问题的解答，产品介绍，系统配置说明，安全策略的制定，日常维护常见疑难问题解答。为了使用户能够独立完成安全系统的日常维护和管理工作，包括病毒防火墙的安装、配置和使用等，SECCN对分销商、代理和用户进行系统的技术培训，并推出两种技术支持工程师的认证资格，即FCSE（售前系统工程师）和FCTSE（售后系统支持工程师）。
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