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前 言
1、设备网口分布。
	网口
	说明

	WAN
	WAN口可接各种线路或网络设备，例如ADSL MODEM、光纤收发器。

	LAN
	LAN 口(以太网口) 连入局域网的设备，例如集线器或交换机。

	WAN2/DMZ
	本网口可在界面里调整使用功能，默认为WAN2口，与WAN口功能相同。

	WAN3
	本网口可在界面里调整使用功能，默认为WAN3口，与WAN口功能相同。

	CONSOLE
	计算机可用串口与本设备通过超级终端连接，做高级设置使用。


2、连接本设备。

  WAN口要连接外网进线或有外网出口的上级设备，LAN口连接内网服务器或交换机，如使用单机要对本设备进行配置，则需要使用交叉线（一端568A，一端568B）连接本设备LAN口与电脑的网卡。
3、设置本设备。

  设置本设备需要用浏览器，建议使用FireFox浏览器；在接好网线并开启本设备两分钟之后，设置本地连接IP为：192.168.0.100，然后在浏览器地址栏在英文状态下输入：https://192.168.0.254:10000/，在弹出安全警告中选择是或选择添加一个例外即可显示登陆页面，如还是不能登陆可以在浏览器设置中，把登陆地址添加到安全站点里；默认登陆用户名为admin，密码为888888。
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  设置网络接口常用步骤主要有A或B两种：

A网络配置→部署模式→外网接口管理→WAN1配置→内网接口管理→生效配置。

B网络配置→部署模式→桥接或旁路→生效配置。

  设置行为管理及审计步骤：对象管理(按所需定义各种对象方便后面调用)→策略模板(定义具体的策略、审计、流量模板，方便后面把相应的权限赋予某个用户或用户组)→用户管理(根据实际需要定义用户组或用户，一般针对公司来说，可以按部门区分规则)。例如按照职能可分为：服务器、管理、业务部、行政部、财务部等，则从对象管理中就以之为基础设置名称，如 服务器IP、服务器端口；服务器策略、服务器审计、服务器流量；服务器用户组…如此定义的好处就是当做相关设置时，能直观的选择正确的项目，方便管理。

一、系统信息。
1.1 系统信息。本项菜单是显示本设备运行过程中的基本信息，以及各网口的连接情况。

1.2 当前用户列表。本项菜单是显示与本设备连接的IP及相关信息。
1.3 用户流量排名。本项菜单是显示经过本设备的电脑流量情况，并排序显示。

1.4 命令行工具。本项菜单是通过命令的方式，辅助诊断设备的运行情况及故障。

二、网络配置。

2.1 部署模式。本项菜单是设置本设备接入网络的基本设置。
  2.1.1 桥接或旁路模式。当设备接入已有网络，并不改变原有网络结构的情况下，要使用本设备的内网管理功能，则需要启用本功能，并把设备架设在网关设备和内网交换机之间，让所有数据通过本设备的网口进去，再转到网关设备上即可；旁路监控服务器是把本设备连接到交换机的镜像端口上，并指定网关设备的MAC地址，可实现对上网行为的审计功能，但用户及行为策略则无法控制。
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  2.1.2 外网接口管理。可配置外网接口及相关设置。

2.1.2.1 选项。可调整WAN口的几种模式及MSS值，如无特殊需求，默认即可。

2.1.2.2 WAN口策略路由配置。默认内置四种国内主流运营商的IP地址，也可根据自己需要添加，添加完成之后，在后面配置WAN口的时候可以选择。
2.1.2.3 WAN口配置。WAN口类型，根据线路实际情况选择，包括ADSL，静态IP及DHCP；如是ADSL线路，则需要根据运营商分配的用户名和密码依次填入本页面，如是静态IP线路，也需要根据运营商提供的IP掩码网关DNS依次填入，如需对带宽进行管理，则需要根据实际情况，设置好带宽；如是单线路或同种运营商的多线路，下面WAN口策略路由不需勾选。
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  2.1.3 内网接口管理。可配置内网接口及相关设置。

  包含设备指的是，可以把其中几个网口做成桥模式，假如使用环境只有一条外网线路，而内网一个还不够，这时可以在包含设备里选择除了WAN1口的其他网口，然后再配置一个内网IP地址，配置后变成1个WAN 3个LAN的设备，使用起来更灵活；802.1Q VLAN是针对部分支持这个协议的网管交换机对接使用的，可以更好的管理由交换机划分出来的VLAN；IP地址格式为：IP/掩码，如指定多个IP则每个IP占一行即可。
  2.1.4 DMZ接口管理。可配置DMZ接口及相关设置。
  根据实际情况，如需启用DMZ功能则在本项开启，并指定哪个网口为DMZ口，然后设置网口的IP地址即可；IP地址格式为：IP/掩码，如指定多个IP则每个IP占一行即可。

  2.1.5 生效配置。做完网口设置后，要使相关设置生效就需要重新启动。

2.2 静态路由。本项菜单是设置本设备到其他网段的路由表。
  2.2.1 根据网络情况，指定好目标地址和掩码及网关，保存即可生效。

2.3 内网DHCP。本项菜单是为自动获取IP的用户做分配IP用途。

  2.3.1 如有自动获取IP的用户则需要打开DHCP服务，并指定IP起点和终点后确定即可，如内网口有多个IP段可依次使用IP1-4设置网段，如只有一段则只设置IP1中的范围即可，这里IP起点与终点根据实际需要填写，并不要与其他指定IP地址的用户或VPN用户冲突，以免出现问题；其他网关和DNS的设置可不填，默认为本设备即可；启用IP/MAC绑定的用户，如是自动获取IP的，可以把最后一项设置开启。
2.4 DDNS配置。本项菜单是设置绑定本设备的动态或静态DNS。

  2.4.1 配置本机的DDNS。同时支持4种DDNS同时捆绑，设备出厂即已绑好2种，DDNS1默认为本公司提供的 SECCN.COM后缀的域名，规则为：序列号.SECCN.COM (注：序列号为2位英文+7位数字的组合，帖在设备电源接口或网口附近)；如设备恢复出厂值，则本项要重新配置，启用DDNS1并输入序列号保存即可，其他选项默认。
  2.4.2 配置静态DNS。根据需要指定IP和域名之间对应的关系，前提是IP是静态或不经常变动的，指定后内网通过本设备做DNS，就可解析相应的域名。
2.5 SNMP配置。可使用本网管协议，查询设备的特性、数据吞吐量、通信超载和错误等。
2.6 高可用性。本项菜单是设置设备扩展功能，双机热备。

  2.6.1 配置双机热备。启用本设置的前提是有2台同型号同版本的硬件设备，一台做主机，另一台做备份机，设置好心跳包接口，并指定需要检测的网口即可。
  2.6.2 配置双机虚拟IP。当使用2台设备做双机的时候，需要把网口设为与实际地址同段的中转地址，并在本项中用实际地址设置成某网口的虚拟IP即可。
三、对象管理。

3.1 IP对象。
本项菜单是定义基于IP策略的对象；支持格式IP、IP1-IP2、IP/掩码；方便后面的策略中调用。
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3.2 网络服务对象。

  本项菜单是定义基于端口策略的对象；支持格式 PORT、PORT1-PORT2；方便后面的策略中调用。
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3.3 时间对象。

  本项菜单是定义基于时间策略的对象；支持特定时间循环或时间段内的特定时间循环；方面后面的策略中调用。
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3.4 帐号对象。

  本项菜单是定义基于帐号策略的对象；支持QQ、MSN、飞信、魔兽等帐号；方便后面的策略中调用。
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3.5 文件类型对象。

  本项菜单是定义基于文件扩展名的对象；内置了多种常见格式扩展名，可按需要进行自定义，方便后面的策略中调用。
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3.6 HTTP关键字对象。

  本项菜单是定义基于网页数据包中的关键字对象；方便后面的策略中调用。

[image: image10.png]ARXRT

EE EEE
ik
KT





3.7 URL组对象。

  本项菜单是定义基于网页URL的对象；内置了多类URL库，其中内置部分前台无显示，只显示自定义部分，可根据需要自定义类别；方面后面的策略中调用。
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四、策略模版。

4.1 过滤策略。
  配置过滤规则的模板；使用方法：先创建规则组，再选择相应组点击子规则编辑，进入子规编辑页，编辑所有规则到这个规则组中；之后在用户管理(用户组管理)中选择相应模版，即可对用户生效；
设备内置了几种常用的过滤规则模板，用户可以直接调用，也可以根据需要自行更改；过滤规则中优先级按照从高到低的顺序执行。
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  4.1.1 IP/PORT过滤。针对IP和端口及时间设定访问规则，选项后面有编辑可以直接对选项进行增加、修改、删除等操作。
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  4.1.2 应用过滤。针对常见应用程序，增加相应的访问规则。
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  4.1.3 URL过滤。针对实际需要设置URL访问规则，如设置只允许部分或只拒绝部分，可配合URL组对象中所定义，按优先级高低设置一条高优先级的允许或拒绝某些特定的URL，然后再设置一条低优先级的拒绝或允许所有URL即可。
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  4.1.4 HTTP关键字过滤。根据需要设置通过网页访问的任何关键字的过滤策略。
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  4.1.5 文件过滤。可限制在某时间段内，下载或上传某类型的文件。
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  4.1.6 帐号过滤。限制登陆指定的帐号，可针对QQ、MSN、飞信、魔兽世界等类型进行过滤；如只允许登陆指定的帐号，则可先用高优先级允许部分，再用低优先级拒绝所有即可。
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4.2 审计策略。

  创建审计策略模板；配置方法：新增策略模板，选择审计项目，审计时间，保存后可供给用户管理中调用。
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4.3 流量策略。

  配置应用程序在每个用户中所占的流量比例；配置方法：先创建流量组，再选择相应组，点击子规则编辑进入子规编辑页，创建相应应用程序在每个用户中的流量比例。
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五、用户管理。

5.1 认证设置。

  如启用认证设置，则除了MAC/IP绑定用户，和用户组中的默认管理网段的IP，其他机器须通过认证才能上网；认证页面包括客户端认证和网页认证，可根据需要设定认证后的转向页面。
5.2 用户组设置。

  使用用户组功能可以方便用户管理，在用户组中选择的过滤规则、审计规则、流量控制等自动生效于组中的用户；管理内网用户有三种方法：1：启用用户认证，配置用户名密码，用户上网需要认证登录；2：使用IP/MAC绑定用户；3：在组中配置默认管理网段，在此网段内的用户会自动被用户组管理，用户名默认是IP地址。这三种方法可以一起使用，比如一部分是IP/MAC绑定用户，一部分是无须认证网段，还有需要认证的用户，是可以同时存在的。可以对用户组中的用户启用智能流量控制，智能流控启用时，要准确配置好WAN口的流量，用户的最大带宽和最小带宽，则智能流控系统会自动为用户组中的用户分配一个相应的带宽，保证带宽的合理应用。
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5.3 用户设置。

  5.3.1 用户编辑。编辑用户的属性，可以配置过滤策略、审计策略、用户所属组，可以选择用户的认证类型；如果配置了IP/MAC对应，则用户无须登录即可认证；选择了用户组，此时用户不需要再配置策略规则和流量，会自动继承用户组的属性；如果想修改用户的属性，也可以重新配置。

  5.3.2 批量用户导入。可根据指定格式，把需要设置的用户信息批量的做成文件再导入。

  5.3.3 IP/MAC扫描。根据所需扫描IP段内所有IP与MAC，并导入到指定用户组的用户信息中。
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六、行为审计。

6.1 用户行为查询。

  6.1.1 用户登陆信息查询。根据帐号或源IP查询在指定时间段内登陆的信息。

  6.1.2 行为日志内容查询。当策略中启用日志记录功能后，可在本项中根据帐号或源IP查询在指定时间段内的行为日志。
6.2 内容审计查询。

  6.2.1 访问网站查询。根据指定的条件，查询符合条件的网站访问记录。
  6.2.2 虚拟帐号查询。根据指定的条件，查询符合条件的虚拟帐号登陆信息，如邮箱登陆。

  6.2.3 搜索关键字查询。根据指定的条件，查询符合条件的搜索关键字的记录。

  6.2.4 论坛/博客审计查询。根据指定的条件，查询符合条件的论坛博客访问信息，如QQ空间。

  6.2.5 WEBMAIL审计查询。根据指定的条件，查询符合条件的网页登陆油箱的记录。

  6.2.6 POST审计查询。根据指定的条件，查询所有的不符合其他类别的数据信息。
  6.2.7 SMTP/POP3审计查询。根据指定的条件，查询符合条件的使用邮件客户端收发的邮件记录。
  6.2.8 聊天内容查询。根据指定的条件，查询符合条件的使用即时通讯工具的聊天记录，包括MSN,QQ等(注：查询QQ聊天记录需启用客户端认证用户)。

  6.2.9 外发文件查询。根据指定的条件，查询符合条件的外发文件记录，如邮件附件。
  6.2.10 下载文件查询。根据指定的条件，查询符合条件的下载文件信息。

七、防火墙。
7.1 设置选项。

  本项是定义防火墙的一些防攻击、防毒、外网连接设置设备及网口的相关参数值。

7.2 NAT设置。

  本项是定义网络地址转换的规则；用于设置SNAT规则，将经过设备转发时，符合条件的数据包进行源IP地址转换。 
7.3 端口映射。

  本项是用于对到达设备的数据包进行目标地址转换；支持格式端口→端口、端口1 - 端口2→端口1 - 端口2的格式；常见应用包括发布服务器，将内网服务器的服务映射到公网，提供Internet用户进行访问；此功能支持内网用户使用域名或外网IP来访问本地服务器。

7.4 数据包控制。

  本项是设置基于数据包的过滤规则；可以调用IP对象、服务对象、时间对象来做数据包的过滤规则，设置本项设置的前提是需要了解所要控制的行为的数据包走向，并按照优先级的从高到低顺序执行。
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八、VPN管理。

8.1 IPSEC配置列表。

增加VPN配置有两个选项，分别是本设备做为：服务器端或客户端然后进行配置，配置方法基本相同，两台设备对接，其中一台要做为服务器端，另一台要做为客户端才可连接；用户名和密码设置好了之后，本地子网是指正在配置的设备所在的内网网段；对方子网则是外地的设备所在的内网网段；对方IP或域名是指做为客户端时，需要连接外网的那台服务器端的时候所输的外网服务器端的IP或绑定的域名。高级中包括了针对本IPSEC隧道连接的相应参数，如需与其他品牌设备对接，则可先使用野蛮模式，然后再根据实际需要对参数进行调整；使用IP做为ID功能则是本设备与以前老版本设备互联时候需要开启本功能，网络设置选项里的VPN用户虚拟为本机IP和支持VPN隧道转发，在对复杂的网络环境的时候，可以让VPN连入的IP做为网关的IP的身份进行通讯，按照已有的路由进行连接，主要针对多VLAN复杂网络情况，穿透防火墙用的，默认是关闭的。注：服务器端和客户端两边网段绝对不能冲突。
8.2 IPSEC状态。

  本项是显示IPSEC隧道建立连接的情况及相关信息。

8.3 PPTP设置。

  本项是针对只使用一台硬件设备，外面用户需要通过VPN软件连接到硬件端下面的服务器，则配置本项。在本地内网，分配一个IP段给外面VPN连入的用户使用，但要注意IP段不能和本地指定的IP、DHCP地址段冲突；选择好IP段(注：根据需要设置范围，不要过大导致IP资源浪费或产生冲突)，然后启用PPTP功能。
8.4 PPTP用户。

  本项是指在开启PPTP的前提下，指定外面PPTP用户连入的用户名和密码，也可根据情况指定连入用户被分配的IP地址(注：PPTP设置范围内从后往前)。
8.5 L2TP设置。

  本项是指定L2TP的连接方式、IP段、加密方式及密钥。

8.6 L2TP用户。

  本项是指开启L2TP的前提下，指定连入的用户名和密码。

8.7 SSLVPN设置。

  本项要根据实际应用，设置连接某IP:端口的B/S应用的用户名和密码。

九、系统管理。

9.1 管理员配置。

  9.1.1 登陆选项。设置关于登陆管理界面相关的一些设置及允许或拒绝的IP列表。

  9.1.2 登陆用户管理。指定允许管理本设备的用户列表及允许管理模块的权限。
9.2 时间设置。设置本设备的时间及时间服务器地址。
9.3 系统升级。可通过软件升级的方式拓展功能、修复BUG。
9.4 设备注册。设置本设备的基本身份信息，以便多台设备的时候不会混淆。
9.5 备份与恢复。针对某部分或整体的配置进行备份或恢复。
9.6 中心端配置。当使用多台设备，需要把记录与中心端同步的时候，可使用SQL服务进行数据与中心端设备的备份。
9.7 恢复默认值。清空本设备的所有设置，恢复到出厂状态。
9.8 重新启动。重新启动本设备。
十、设备日志。

10.1 日志配置。设置日志转发到邮箱或保存到本地的功能。
10.2 系统日志。显示系统相关的日志信息。
10.3 告警日志。显示异常行为及警告的日志信息。

10.4 操作日志。显示针对设置进行操作的日志信息。
10.5 IPSEC日志。显示IPSEC服务连接等相关情况的日志信息。
十一、中心端审计。

11.1 报警现场。显示连接到中心端的设备的最近的 审计报警信息,每5秒刷新一次。

11.2 报警日志审计。审计客户端发送的报警信息 告警策略由中心端策略下发。
11.3 设备状态。显示当前中心端管理的设备列表。
11.4 设备内容审计。根据不同审计类型和指定条件，查询所有设备的行为日志的详细内容。
十二、中心端策略。

12.1 邮件告警设置。设置当邮件满足某种条件时，启用邮件告警设置。
12.2 虚拟帐号表。相应帐号登录时会触发告警，需要启用帐号审计。
12.3 内容关键字。在发送的包中含有定义的关键字会触发告警，需要启用页面浏览审计，POST包审计，论坛博客审计。
12.4 站点关键字。在查看特点网站时会触发告警，需要启用页面浏览审计。
附 录
1、建立VPN客户端。

在需要连接的电脑上，选择设置网络连接→创建一个新的连接→连接到工作场所→虚拟专用网络连接→连接名(标识随便填写)→地址(服务器端设备绑定的域名或IP)→完成；然后根据服务器端建立的用户及对应密码来进行连接，连接后就可以以局域网的方式访问服务器端的资源了。
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设置完成之后，不要直接连接，需要设置一下。

注：在网络→TCP/IP→属性→高级→在远程网络上使用默认网关，把对号去掉，否则有可能会影响本地计算机上网，所以建立的时候如无特殊需求则把这项取消。

设置好之后，就可以根据VPN服务器端的PPTP用户中设置的用户名和密码进行连接了，为了以后连接方便，所以把保存密码选项勾选上。
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2、故障诊断常用命令。
①PING：

可通过是否PING通判断网络连接的情况；通过网络延时，判断故障出现在哪个结点，例如在使用PPTP客户端连接的时候，连接服务器很慢，则可通过本方法检测故障出在哪里：

在客户端电脑：

A测试本机与外网连接延时：ping www.seccn.com –t

B测试本机与服务器连接延时：ping 192.168.11.11 –t

如A与B的测试结果TIME值都较大并且基本数值差不多，则客户端内网流量过大。

如A的测试结果TIME值正常(<50)，而B的测试结果偏大，则服务器端网络流量过大。
如A的测试结果正常，而B的测试不通，则说明VPN连接出现问题。

②TELNET：

  很多情况下，我们需要判断一个端口是否开启正常、或端口映射是否成功，或域名解析是否正常，这种情况下是不能用PING命令判断的：
在某台不受限的电脑：

判断局域网电脑的8888端口的服务是否开启：telnet 192.168.11.11 8888

判断7777端口映射是否成功：telnet test.seccn.com 7777
判断test.seccn.com的域名更新是否正常：telnet test.seccn.com 10000

注：如不通则会提示 在端口 XXXX: 连接失败或自动关闭DOS窗口；如通则会显示一个黑屏，光标在窗口首位闪烁。
③NETSTAT
  在有些情况下，我们想开放某个服务的端口，但不知道这个服务使用的是什么端口，则可通过这个命令，在服务所在电脑运行；同样也可查看所在电脑的一些端口占用情况：
使用命令：netstat –an，返回结果中看到本机开启的TCP/UDP端口及状态。
④ARP
  在切换设备时，网关MAC发生变化，而计算机的ARP表里并没有更新成新网关的MAC，这个时候需要手动清理一下：

使用命令：arp –d，则清除了原表中的IP/MAC对应信息；可以使用命令：arp –a，查看现有表里的IP/MAC对应信息。

3、恢复出厂设置。

  当设备使用出现故障，无法进入管理界面，无法通过管理界面对设备设置进行恢复的时候，可使用串口线进行恢复出厂设置；串口线一端为梯形口九孔，孔号上排：5 4 3 2 1，孔号下排：9 8 7 6；串口线另一端为RJ45网口，线序为：紫-绿-白-黄-(空)-红-橙-蓝；一端连接电脑的COM口，另一端连接本设备的CONSOLE口；连接好之后可通过WINDOWS附件→通讯→超级终端(非系统默认安装组件，如没有可在添加删除组件的附件-通讯中单独添加)进行连接，配置每秒位数(波特率)为：115200，数据流控制：无，其他项默认即可；配置并连接好之后，按几次回车，终端窗口会出现要求输入用户名密码的状态，这时候用户名密码都输入：default；即可把本设备恢复出厂状态。

4、寻求技术支持。

  当设备使用过程中出现任何问题，可与我公司人员联系：

公司电话：4006-82-4006     
公司网址：http://www.seccn.net/
公司邮箱：support@seccn.net / seccn@qq.com 
联系时请提供如下资料：

	公司名称
	产品型号
	产品序列号

	
	
	

	详细问题或故障现象
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